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Le tltre de I'invention a ete modffie (Directives relatives a Pexamen pratique a I'QEBi A-1H, 7.3)* 

@ Circuit Integre de protection a me moire compren ant deux regions d'adresses selectionnables. 

@ Uinvention concerns un proced6 et un circuit de protec- 
tion de donnees informatiques. 

Deux cellules 1, 2 sont reservees pour prevoir la selection 
d'un mode de fonctionnement. Chaque mode de fonctionne- 
ment implique une region particullere de la m6moire de 
donnees, les regions correspondant aux modes non selec- 
tionnes etant Innaccessibles. 
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Description 

PROGEDE DE GESTION D'UN CIRCUIT ELECTRON! QUE i 

La presente invention concerne un procede de 
gestion d'un circuit electronique. Eile concerne 
aussi un circuit mettant en oeuvre un tel procede. 5 
Eile trouve application dans le domaine de (a 
protection materielle (hardware) des logiciels et des 
donnees informatiques. 

Dans un nombre croissant duplications, le 
fabricant d'un circuit ou Tutilisateur primaire d'un tel 10 
circuit subit un risque de copiage des informations, 
programmes ou donnees, qu'il inscrit dans une 
memoire du circuit. C'est le cas dans le domaine des 
ordinateurs a logiciels integres {moniteurs, sys- 
temes d 'exploitations, utilitaires) et aussi dans celui 15 
de !a carte bancaire. Un moyen contiste a prevoir 
toutes les procedures d'acces materiel et a prevenir 
toute tentative non desiree par exemple par destruc- 
tion de donnees. Selon un autre moyen, il s'agit de 
coder les donnees ou leur sequence de telle 20 
maniere que Finformation qu'elles contiennent de- 
vienne inexploitable telle quelle. 

Malheureusement, ringeniosite des pirates, mal- 
gre la qualite des protections contraint le proprie- 
taire a varier autant que possible les modes de 25 
protection physique. L'invention propose un moyen 
particulierement avantageux. En effet, eile concerne 
un procede de gestion d'un circuit electronique 
comme un circuit a memoire de mots binaires qui 
consiste a selectionner Tun parmi au moins deux 30 
modes de fonctionnement du circuit en program- 
mant au moins une cellule de la memoire, chaque 
mode impiiquant une r6gion d'adresses particulieres 
de la memoire. 

L'invention concerne aussi un circuit electronique 35 
comportant une memoire a cellules de mots binaires 
caract6rise en ce qu'il comporte deux cellules 
programmees en parallele, qui possedent un unique 
chemin d'ecriture et deux chemins de lecture 
connectes a un organe de gestion de mode de 40 
fonctionnement dont le contenu permet de seiec- 
tionner un mode particulier du fonctionnement du 
circuit, impiiquant une region d'adresses particu- 
lieres de la memoire. 

D'autres caracteristiques et avantages de la 45 
presente invention apparaitront a I'aide de la 
description d'un exemple non limitatif de realisation 
et des figures qui sont : 

- la figure 1 : un schema d'une cellule selon 
l'invention entouree de ses aides, 50 

- la figure 2 : un schema d'un circuit complet 
selon l'invention, 

- la figure 3 : un chronogramme d'etat de 
deux bus du circuit, 

- !a figure 4 : un schema d'un motif de cellules 55 
de memoire. 

On a represente a la figure 1 un circuit de gestion. 
Ce circuit comprend une cellule ou preferentielle- 
ment deux cellules d'une memoire EPROM ce qui 
permet d'etablir une redondance dans reformation 60 
de selection. Chaque cellule est ici constitute par un 
seui transistor a grille isolee d'une memoire de type 
EPROM. Les grilles des cellules 1 et 2 sont reliees a 
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un organe de selection 7 qui decode Tadresse recue 
par la connexion 10. Le chemin d'ecriture comporte 
un registre d'ecriture 3 dont chacune des deux 
sorties est reliee a I'entree de la cellule 1 ou 2 
correspondante 1 . L'entree 9 du registre recoit la 
donnee a inscrire a priori d'un organe de program- 
mation exterieijir au circuit a la disposition du 
legitime proprietaire de reformation. Cette disposi- 
tion permet entre autres de combiner l'invention, 
dans un but de securite accrue a des techniques de 
codage ou d'encryptage, 

Chaque cellule comporte un chemin de lecture a 
un amplrficateur de lecture 4 ou 5, classique pour 
toute cellule du plan memoire. Les sorties des 
amplis sont connectees a un noeud constitue dans 
un exemple de (realisation par un circuit de logique 
combinatoire. Celui-ci comporte dans un mode de 
realisation une porte NON ET 6 dont la sortie 8 est 
connectee a un organe de decodage des adresses 
de la memoire |utile. 

Ainsi, dans le procede de l'invention, un mode de 
fonctionnement implique une region d'adresses 
particulieres de la memoire. Chaque region peut etre 
une succession? d'adresses successives. Les re- 
gions peuvent etre disjointes deux a deux. Le but de 
Invention dans'tous les cas est d'interdire I'acces a 
une region d'a'dresses ne correspondant pas au 
mode de fonctionnement programme des cellules 1 
et 2, c'est-a-djre selectionne par le fabricant du 
circuit de ['invention quand il enregistre les cellules 1 
et 2. 

Dans un mode de realisation, la memoire est du 
type EPROM 'de 8 kilo-octets d'adresse. Deux 
modes de fonctionnement seulement sont prevus. 
Les deux regions d'adresses correspondantes sont 
non disjointes. j La premiere region comporte les 4 
kilo-octets d'adresses du debut de la memoire et la 
seconde region 1 comporte 8 kilo-octets complets de 
la memoire. ! 

A la figure 2, on a represente un circurt selon 
Tinvention. Un|decodeur 15 recoit du circuit de 
gestion 13 qui correspond a un circuit de protection 
pour la memoire, un signal 14 Iui indiquant quelle 
region d'adresses 18 ou 19 il peut atteindre dans la 
memoire 20 du type EPROM, ce decodeur recoit 
egalement les adresses AD d'un reseau programma- 
ble (PLA) 11. Pt>ur cela, il comporte deux sorties 17 
et 18 connectees a I'une ou a I'autre des deux 
regions du decodeur d'adresses de la memoire. 

La programmation de la cellule est reallsee par 
son entree 12. ijjn reseau programmable PLA 11 sert 
a etablir les niveaux de programmation. Son entree 
de commande 31 est protegee par un fusible 30. Une 
fois le fusible j claque, la reprogrammation de la 
cellule 13 est impossible. 

A la figure 3,| le chronogramme indique I'etat des 
deux bus d'acces 16 et 17. On constate qu'ils sont 
exclusivement act'rfs. 

A la figure 4, on a represente une partie du dessin 
de ia memoire. Un carre de trois cellules de large ou 
quatre cellules de haut est reserve a la constitution 



iJ r ' " 3 0 255414 

pour permettre de sauvegarder la regularit6 du 
dessin. Le couple 24 de cellules 22 et 23permet de 
prevoir la programmation selon I'lnvention. 



Revendicatio.ns 

1. Circuit integre comportant una memoire 

qui comprend deux regions d'adresses selec- 10 
tionnables, caracterise en ce qu'il comprend en 
outre deux cellules memoires (1, 2) program- 
mees, un decodeur d'adresse de la memoire, 
les cellules etant lues tors de Padressage de la 
memoire, le signal lu perrnettant de commander 15 
le decodeur (15) de rnaniere a obtenir la 
selection de Tune des regions d'adresse ou de 
I'autre, selon Petat de ces cellules. 

2. Circuit integre selon la revindication 1, 
caracterise en ce qu'il comprend un circuit 20 
d'ecriture (3) des cellules memoires et un 
circuit de selection des cellules (7), perrnettant 

de programmer ces cellules, ces cellules etant 
lues en permanence lors de Padressage de la 
memoire. 25 

3. Circuit integre selon la revendication 1 ou 
2, caracterise en ce que la memoire (20) est de 
type EPROM et en ce que les cellules sont 
constitutes par deux transistors a grilles iso- 

lees de cette memoire, une electrode principaie 30 
de ces deux transistors 6tant reiifee via un 

4 amplificateur a une entree d'une porte ET (6), le 

signal de sortie de la porte 6tant utilise par le 

0 decodage des adresses de la memoire. 
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